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Durée : deux heures

Le modéle client-serveur
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L’architecture client-serveur permet I'échange de données entre le serveur web et le navigateur
(le client), grace a une requéte HTTP émise par le client et a la réponse donnée (la page web)

par le serveur.

Requéte HTTP

e Larequéte GET /index.html HTTP/1.1 est émise par le client (le navigateur) selon la
version 1.1 du protocole HTTP. La réponse HTTP / 1.1 200 OK est renvoyée par le
serveur. Le code 200 indique que la requéte est un succes.

e larequéte précédente vous semble-t-elle chiffrée ? Pourquoi ?

Nécessité d’un serveur web

Afin d’analyser une requéte HTTP et les réponses renvoyés par le serveur web, nous devons

installer une plate-forme de développement Web.

J’ai choisi le serveur UwAmp, qui permet de développer des applications web dynamiques a
I'aide du serveur Apache2, du langage de scripts PHP et d’'une base de données MySQL. Il

posséde également PHPMyAdmin pour gérer plus facilement vos bases de données.
Téléchargeable ici : https://www.uwamp.com/fr/
UwAmp peut étre installé sur une clé USB. Décompresser |'archive dans la clé USB.

Démarrer le serveur

Pour démarrer le serveur, il suffit de lancer I'exécutable UwAmp.exe puis de cliquer sur

démarrer afin de démarrer les serveurs Apache et MySQL.

Pour désinstaller UwAmp il suffit simplement de supprimer le répertoire.
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# Mots clé

Requéte HTTP

Serveur web

PHP : Hypertext
Preprocessor, plus
connu sous son sigle
PHP, est un langage de
programmation libre,
souvent utilisé pour
produire des pages
Web dynamiques via un
serveur HTTP, mais
pouvant également
fonctionner comme
n'importe quel langage
interprété de facon
locale.

UwAmp



https://www.uwamp.com/fr/
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Site web dynamique

Qui dit « site web dynamique » dit généralement « formulaires » et donc traitement de ces derniers.
PHP a notamment été inventé pour ce type de tache. Nous apprendrons a exploiter les formulaires par
le biais des tableaux superglobaux $_GET et S_POST. Nous déterminerons aussi la différence qui existe

dans I'utilisation de chacun d'eux.

Traitement PHP (coté serveur) ou traitement Javascript (coté

client, coté serveur) ?
PHP

Il est bien évident que TOUS les formulaires doivent étre traités en priorité avec PHP. Toutefois, rien
n'empéche I'utilisation de Javascript en tant que surcouche au travail de PHP. Pourquoi PHP en priorité

alors ? Il'y a plusieurs raisons a cela :

e  PHP est exécuté sur le serveur alors que Javascript est exécuté sur le client (navigateur). De
ce fait, JavaScript peut étre désactivé ou non fonctionnel, rendant toute opération de
controle impossible.

e  PHP étant exécuté sur le serveur, seul le programme peut agir sur les informations
transmises. La sécurité est alors accrue par rapport aux contrdles coté client.

e  PHP dispose d'une série de fonctions natives capables de manipuler les variables et de les
controler.

e La puissance des expressions régulieres permet aussi de vérifier des formats de données

personnalisés.

Remargue : dans la mesure ol les informations proviennent de personnes anonymes, nous ne pouvons
garantir la véracité et la dangerosité de ces derniéres. C'est pourquoi tout doit étre vérifié. Le principe
numéro 1 lorsque I'on interagit avec un utilisateur est de ne jamais lui faire confiance.

La méthode GET (utilisée par défaut si rien n'est renseigné)

Elle fait circuler les informations du formulaire en clair dans la barre d'adresse, sous forme de

parametres, en suivant le format ci-apres :

Exemple d'url créée a partir de la méthode GET d'un formulaire : -

http://www.unsite.com/chemin/scriptphp.php?varl=valeurl&var2=valeur2
(uniquement des codes ASCII, taille souvent limitée a 2000 caractéres)

La méthode POST

La méthode POST, quant a elle, transmet les informations du formulaire de maniére masquée mais
non chiffrée. Le fait de ne pas afficher les données dans la barre d’adresse du navigateur ne signifie en POST

rien qu'elles sont chiffrées. Rappelons de plus que le protocole HTTP ne chiffre pas les données.
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